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Erscheinungsdatum: 12. Oktober 2010 

 
Zusammenfassung 

In diesem CPU Patch wurden insgesamt 7 neue Sicherheitslücken für Oracle Datenbank 
Produktebehoben. 

Lediglich 1 dieser Sicherheitslücken kann Remote ohne Authentifizierung eines Benutzers, sprich ohne 
Benutzername/Passwort, ausgenutzt werden. Diese wurde mit einem CVSS Base Score von 4,3 

eingestuft. 
Keine der Schwachstellen sind für Client-Installationen (ohne Oracle Database Server) zutreffend. 
Dieser CPU ist für folgende Datenbankversionen konzipiert: 

• 10.1.0.5 

• 10.2.0.3 

• 10.2.0.4 

• 11.1.0.7 

• 11.2.0.1 
 

Details über die behobenen Schwachstellen des Oracle 
Database Server 

Anzahl 
Betroffene  
Datenbank 

Komponente 

Min./Max. 
CVSS Base 

Score 

Höchstes betroffenes  
Patchset eines noch 
supporteten RDBMS-

Releases 

Remote  
Exploit  

ohne 
Authenti-
fizierung 

Bemer- 
kung 

1 EM Console 7.5 10.1.0.5, 10.2.0.3 Ja 1) 

1 
Java Virtual 
Machine 

6.5 
10.1.0.5, 10.2.0.4, 
11.1.0.7, 11.2.0.1 

Nein  

2 
Change Data 
Capture 

5.5 / 4.9 
10.1.0.5, 10.2.0.4, 
11.1.0.7, 11.2.0.1 

Nein 2) 

1 OLAP 5.5 11.1.0.7 Nein  

1 Job Queue 4.6    - Nein 2) 

1 XDK 4.3 
10.1.0.5, 10.2.0.4, 
11.1.0.7 

Ja 
  
  

1 Core RDBMS 3.6 10.1.0.5, 10.2.0.3 Nein  

1 Perl 1.0    -  2), 3) 

1) Dieser Bug betrifft die Komponente Database Control im Oracle Enterprise Manager Grid Control. 
2) Wurde in allen unter Support stehenden Releases gefixed, deshalb sollte ein Upgrade auf das 
supportete Patchset vorgenommen werden. 
3) Betrifft Oracle Fusion Middleware. 
Generell gilt: Sollten Sie die in der Spalte "Betroffene Datenbank Komponente" aufgeführte 
Komponente in Ihrer Datenbank gar nicht installiert haben, so ist Ihre Datenbank von diesem Problem 

auch nicht betroffen. 
Nachfolgende Bugs wurden mit diesem Critical Patch Update behoben: 
 
CVE-2010-2390  
CVE-2010-2419 
CVE-2010-1321 
CVE-2010-2412 
CVE-2010-2415 
CVE-2010-2411 
CVE-2010-2407 
CVE-2010-2391 
CVE-2010-2389 

Weitere Informationen 

Oracle Critical Patch Update Advisory - Oktober 2010 

http://www.oracle.com/technetwork/topics/security/cpuoct2010-175626.html

